| ARARHANDLEDNING
MODUL 7 - MEDIEKOMPETENS

Den hdr modulen har tagits fram av Europaparlamentet, inte av férfattarna till de andra modulerna.

Viar alla maltavlor for forsdk att paverka oss, av kommersiella eller politiska skal. Ibland férsdker man
bara fanga var uppmaérksamhet och fa oss intresserade. Manga av eleverna, men kanske inte alla, ar
sakert medvetna om detta. | klassen finns det kanske ocksa elever som har desinformationskallor som
sin framsta informationskalla for vissa amnen, eller som helt enkelt tror att viss desinformation dr sann.
Faktagranskning dr vart bdsta verktyg for att ta reda pd vad som ar sant, men det &r mycket tidsédande,
sa det ar omajligt att kolla alla nyheter. Knepet dr att veta nar en extra koll behdévs.

Den har lektionen innehaller en dvning dar eleverna far tréna pa att hitta potentiellt manipulativt
innehall och en diskussion om hur man kan undvika att bli lurad. Den syftar ocksa till att géra eleverna
medvetna om sina egna svaga punkter, pd basis av deras nyhetsvanor och hur de uttrycker sina egna
asikter.

Lektionen dr en blandning av gruppdvningar och presentationer. Den innehadller ocksa spelidéer och
forslag pa var man kan hitta mer information om @mnet, samt en lista pa europeiska organisationer som
sysslar med faktagranskning.

METOD TID MATERIAL
Inledningspresentation | 15 min - En smartphone per grupp .
och spel

Gruppdvning och 30 min - Dator, projektor och skrivtavla
diskussion

Slutpresentation 10 min - Dator, projektor och skrivtavla

MAL OCH KUNSKAP

PREMISSER

- Eleverna blir medvetna om varningstecken pa manipulativt innehall

- Eleverna blir medvetna om att de kan bli manipulerade — precis som alla andra

KUNSKAPSMA

- FEleverna l&r sig vad desinformation &r, och de frémsta bakomliggande orsakerna.
- FEleverna lar sig vissa metoder for faktagranskning.

- Eleverna ldr sig hur EU konkret agerar mot desinformation.
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STEG FOR STEG
1. INLEDNINGSPRESENTATION OCH SPEL

UPPLAGG

Eleverna sitter i klassrummet och lararen delar upp dem i mindre grupper. Lararen bérjar med att visa
tva bilder med fejknyheter (de forsta presentationsbilderna).

GENOMFORANDE

- Eleverna far sdga om de tror att tror att nyheten dr sann. Om de tycker att det & ndgot skumt
med nyheten far de férklara varfor. Nér alla grupperna har sagt vad de tycker berattar lararen
hur det ligger till. Sen far eleverna diskutera olika nyhetskallor. Eleverna far beratta varifran de far
sina nyheter (eller bara vilka kdllor de kanner till, om det dr yngre elever) om vad som hdnder i
samhaéllet och i varlden. Tidningar, tidskrifter, tv, radio, internet, bloggar, poddar, sociala medier,
kompisar dr ndgra exempel pa svar.

- Notera klassens vanligaste informationskallor pa skrivtavian. Be eleverna fundera pa varfér de
tror att en viss kalla ar trovardig eller inte. Latt eller svar att komma at? Tillforlitlig? Vet du vem
upphovsmannen ar? Frdga ocksa eleverna varfor de anvander just de kallorna, med for- och
nackdelar.

- Koppla det hela till de forsta presentationbilderna och fraga eleverna om de har sett nagra
underliga nyheter pa sista tiden. Hur? Var kom nyheten ifran? Vad var det for typ av kélla? Varfor
berdttades nyheten? Vem berattade?

Det ar extra bra om en elev minns detaljerna i en underlig nyhet. Manga elever kommer att ha
svart att minnas var de sdg nyheten eller vem som skrev den. Det ar lattare att komma ihdga
sjdlva berattelsen dn dess bakgrund. Om eleverna inte kommer pa ndgot kan de leta efter
underliga nyheter senare i dvningen.

INNEHALL: PRESENTATIONSBILDER — BESKRIVNING

1. Att bli lurad - eller inte?

Den har presentationen har tagits fram for att ge en introduktion i &mnet desinformation, sarskilt i
forhallande till Europeiska unionen och dérmed EU:s institutioner, inklusive parlamentet. Syftet ar att
tipsa om hur man kan undvika att ga i fallan och bli lurad av oérliga aktorer.

2. Fa igang diskussionen: trovardigt eller inte?

Vi borjar med ett enkelt exempel som knappast lurar nagon, men lockar till ett gott skratt. Har &r det
bast om eleverna inte bara svarar att ufo-historien &r osannolik, utan ocksa kommenterar bilderna och
rubrikerna. Fejknyheter har ofta vissa typiska drag, och har ser vi flera av dem: manipulerade bilder, stora
bokstaver, kraftfullt eller Gverdrivet sprak. Kallan ar en konspirationsteoretiker.
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3. Trovardigt eller inte?

Inte trovardigt: Knepet ar att kontrollera kallorna och om pastdendena kan styrkas med ndgot sakligt
bevis eller erkdnda undersdkningar (i det har fallet ar det inte sd). Kdllorna ar ocksa diskutabla (titta pa
webbsajtlanken och twitterkontot).

4, Trovardigt eller inte?

Inte trovardigt: Knepet ar att kontrollera kdllorna och om pdstdendena kan styrkas med ndgot sakligt
bevis (i det hdr fallet &r det inte sd). Att dubbelkolla hjélper ocksd, eftersom klimatférandringen ar
vetenskapligt sakerstalld.

5.Sant eller fejk?

Riktiga nyheter. Rubriken kan verka osannolik, men det har ar faktiskt en riktig nyhet. \Videoklippet
ovan kommer fran fangelsemyndigheterna i Rio de Janeiro och visar fangelseddmde knarkhandlaren
Clauvino da Silva som tas fast av fangelsevakter nar han forsoker fly forkladd till ung kvinna.

Klippet lades ut pa Global News officiella Youtubekanal. Global News &r nyhetsavdelningen pa
kanadensiska Global Television Network. Den lilla bocken intill kontonamnet visar att det ar verifierat
och darmed troligtvis en tillforlitlig kalla.

2. GRUPPOVNING OCH DISKUSSION

UPPLAGG

Ovning: klassen &r fortfarande uppdelad i mindre grupper, med minst en smartphone per grupp.

GENOMFORANDE

- Beeleverna gé igenom sina vanliga nyhetskallor och leta efter artiklar eller andra offentliga
inldgg pa sociala medier (inte personliga eller privata inldgg) som de tycker &r underliga,
vilseledande eller helt enkelt for bra for att vara sanna. De bor leta efter nyheter som har fatt
starka reaktioner och som de just darfér kommer ihdg. Varje grupp bor forsdka hitta tva, tre olika
arktiklar eller inlagg som de sen presenterar foér klassen.

- Nar de presenterar det de hittat, be eleverna forklara vad de tror att upphovspersonen ville
astadkomma. Om det kom frdn en kompis - frdga eleverna om de tror att kompisen ar
medveten om det. Skulle de skicka vidare artikeln eller inldgget till andra?

- Diskutera kort orsakerna till de enskilda elevernas val. Tanken dr att f& igdng en debatt om
hur de asikter vi redan har far oss att agera pa ett visst satt, sd att vi skickar vidare nyheter eller
information som stammer Gverens med var uppfattning, utan att dubbelkolla om det &r sant.
Podngen med den har aktiviteten ar att forsta att det ar viktigt att ldsa innehallet innan man
skickar det vidare och ta reda pa om det bygger pa stabila kéllor och haller fér en granskning.

Forslag pa fragor for att fa igang diskussionen:
- Varfor valde du att skicka vidare den artikeln?
- Laste du hela artikeln?
- Vad tycker du ar artikelns starkaste argument?
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https://www.youtube.com/watch?reload=9&v=O_N9SZLic2k

- Tror du att artikeln &r sann? Varfor?
- Om du hade varit av en annan asikt, hade du énda skickat vidare artikeln?
- Tror du att artikeln kan Gvertyga personer som inte har samma asikt? Varfor?

- Asikt eller fakta? Klargor skillnaden mellan asikt och fakta.

- Gasen pa begreppet desinformation. Visa presentationens (forenklade) definition av
desinformation.

EU:s definition: med desinformation avses bevisligen oriktiga eller missvisande uppgifter
som skapas, presenteras och sprids for att uppna ekonomisk vinning eller avsiktligt vilseleda
allmanheten, och som kan orsaka skada for allménheten. | begreppet skada foér allménheten
ingdr bl.a. hot mot de demokratiska processerna och mot kollektiva nyttigheter som
unionsmedborgarnas halsa, miljo eller sékerhet. Oavsiktliga fel, satir och parodi, eller partiska
nyheter och analyser med tydlig avséndare betraktas inte som desinformation.

INNEHALL: PRESENTATIONSBILDER — BESKRIVNING

6. Klassaktiviteten startar

7.Vara informationskallor — diskussion

Be eleverna ga igenom sina vanliga nyhetskallor och leta efter artiklar eller andra offentliga inldagg pa
sociala medier (inte personliga eller privata inldgg) som de tycker ar underliga, vilseledande eller helt
enkelt for bra for att vara sanna. De bor leta efter nyheter som har fatt starka reaktioner och som de just
darfér kommer ihdg. Varje grupp bor leta efter minst ett exempel som de kan presentera for resten av
klassen.

8. Hur da underligt?

Notera klassens vanligaste informationskallor pa skrivtavlan. Be eleverna fundera pa varfor de tror att en
viss kalla ar trovardig eller inte. Till exempel:

Ar det gratis eller har du betalat for det? Latt eller svér att komma at? Kan man lita p& informationen? Ar
upphovspersonen namngiven?

Frdga ocksa eleverna varfor de anvander just de kallorna, med for- och nackdelar.

Lat eleverna koppla ihop sina exempel pd underliga nyheter med en eller flera av de ndmnda
kategorierna.

Koppla det hela till de forsta presentationsbilderna och frdga eleverna om de har sett nagra underliga
nyheter pa sista tiden. Vad var det som var underligt? Var kom nyheten ifrdn? Fran vilken sorts kalla?
Varfor skrevs texten? Vem skrev den?

Det ar extra bra om en elev minns detaljerna i en underlig nyhet. Manga elever kommer att ha svart att
minnas var de sag nyheten eller vem som skrev den. Det dr lattare att komma ihag sjdlva berdttelsen dn
dess bakgrund.

9. Asikt eller fakta?

Klargor skillnaden mellan dsikt och fakta.

Vad ar fakta? Fakta kan kontrolleras och styrkas med olika bevis.

Vad ar en 3sikt? En asikt bygger pa en persons évertygelse eller synsatt, inte pa bevis som kan
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kontrolleras. En del kanske tror att det dr tvartom. Be eleverna gd igenom artiklarna och hitta sant som
ar asikter, sdnt som ar fakta med angivna kallor och sant som verkar vara fakta, men som inte sdger
nagot om vilka kallorna &r. Be eleverna presentera resultaten for klassen.

10. Vad ar desinformation?

Fréga eleverna om de vet vad desinformation ar. Jamfor deras exempel med definitionen. Ar négra av
deras exempel desinformation?

Om inte — vad kan betecknas som desinformation? (Till exempel obehagliga nyheter, otrevliga asikter,
reklam, misstag eller missforstand.)

3. SLUTPRESENTATION

GENOMFORANDE

- Gaigenom nagra problem med desinformation och betona att alla kan bli lurade, sarskilt nar
- det handlar om starka kanslor (karlek, radsla, hopp)
- det kommer fran ndgon vi litar pa
- det stammer dverens med vad vi redan tror

- Att vara medveten om att desinformation existerar och att man sjélv kan drabbas &r ett forsta
steg mot att kunna skydda sig.

Att kolla fakta dr ett bra andra steg, och det kan till och med vara riktigt kul. Det &r lite som
att vara detektiv, och det kan vara en rolig dvning for eleverna. Ordentlig faktagranskning tar
vanligtvis rejalt med tid, men det bor inte avskracka eleverna, for ofta racker det med att hitta
vissa detaljer som avsldjar mycket om budskapets kvalitet.

- Forklara skillnaden mellan felaktig information och desinformation.

[Lararen kan valja att anvanda det har materialet (eller inte) beroende pa elevgruppen. Det
passar bast for 16-18-aringar)]

- Hitta fejknyheter.

Tips for faktagranskning [se kompassbilden i presentationen:
- Hitta natbluffar och nattroll

1. Hur kan jag kolla om en profil pé sociala meder dr dkta?

Verifierat konto: Offentliga personer och andra pa Twitter och andra sociala medier later ofta
markera sina konton som “verifierade”fér att undvika falska kopior och bedrégerier.

Om ett konto inte ar verifierat, men det verkar som om det borde vara det, ar det bést att vara
forsiktig och kolla noggrannare.

Kontohistorik: Kolla tidslinjen med publicerade inlagg, vilka som &r vanner och féljare, och hur
“gilla"-knappen har anvants. Da kan du f& en uppfattning om huruvida ett konto har skapats for
ett sdrskilt dandamal, till exempel for politiska debattinldgg eller fér marknadsforing.

Varningstecken: Kontot har fa vanner eller ser ut som en bot. Inldgg ar gjorda under en valdigt
begransad tidsperiod. Inget eget innehall utan bara delat innehall frdn andra konton.

5 / MODUL7 - Den héir modulen har tagits fram av Europaparlamentet, inte av forfattarna till de andra modulerna



2.Vad dr klickbete och hur kan jag kdnna igen det?

Klickbete &r dverdrivet eller pahittat innehall som lagts ut for att locka anvandarna till att klicka
pa en lank. Sant innehall har ofta
- Rubriker med stora bokstaver
- Upphetsat tonldge (som "BREAKING NEWS!" "AVSLOJANDE!" eller "DELA!" med stora
bokstaver)
- Qavslutade rubriker

Det ar knep for att fa oss att klicka pa lankarna, vilket sen genererar annonsintékter for den som
skapat klickbetet. Det kan ocksa anvéndas for att samla in uppgifter om oss, som sen anvands
for reklam eller annat.

3. Hur kan jag kolla om en bild dr dkta, har anvdnts ndn annanstans eller har manipulerats?

Google Images &r ett snabbt satt att kolla hur en bild har delats och i vilka sammanhang.
Bildsokningar kan géras med en fil eller en lank.

INNEHALL: PRESENTATIONSBILDER — BESKRIVNING

11.Vad ar problemet med desinformation?

Ga tillbaka till avsnittet om asikter och fakta.

12. Desinformation kan gora skada i verkliga livet

Exempel pa skadlig desinformation.

13. Desinformation kan orsaka livsfara

Exempel: Felaktiga halsotips kan fa folk att avsta fran medicinsk behandling och under- eller dverskatta
ett visst sjukdomistillstand. Den har covid-19-relaterade bilden ar ett bra exempel.

16. Fejknyheter. Vad handlar det om?

[Léiraren kan vélja att anvdnda den hdr bilden (eller inte) beroende pé elevgruppen. Den passar bdist fér
16-18-dringar.]

Desinformation &r inte den enda sortens information som kan skada mottagarna, det finns manga
olika typer. Det handlar inte bara om att titta pa vad som &r sant och vad som &r falskt. Mycket
desinformation har en del sanning i sig. Oavsiktliga misstag dr oftast inte sa farliga (men kan ibland
vara det).

Om spridning: desinformation kan spridas dels med avsikt, som ett inslag i en strategi eller en
affarsmodell, dels oavsiktligt eller av misstag, till exempel pad grund av bristande kunskap och
mediekompetens.

Felaktig information: felaktiga uppgifter som sprids, utan att det nédvéndigtvis finns ndgon avsikt att
vilseleda. Exempel: en bild som anvédnds i ett annat sammanhang kan ibland f& en helt annan innebérd.
Ibland gérs det med avsikt, ibland inte. Desinformation ar daremot avsiktligt vilseledande och bedraglig.

17. Att ta reda pa vad som ar sant vad som ar och falskt

Att vara medveten om att desinformation existerar och att man sjélv kan drabbas ar redan det ett bra
forsta steg mot att skydda sig.
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18. Den trakiga men sanna historien om kon Penka

Nar kon Penka i Bulgarien smet ivdg hemifran rdkade hon ga éver gransen till Serbien. Tva veckor
senare ringde den serbiska polisen till Penkas dgare och bad honom komma och hamta kon. De hade
identifierat henne tack vare dronmadrkningen. Alla kor i EU maste ha en s&n markning.

Nar Penkas dgare ville ta med henne tillbaka till Bulgarien bad gransvakterna att fa se intyg pa att

Penka var frisk. Sdna intyg maste man alltid ha ndr man for in djur i EU fran andra lander. Tyvérr hade
Penkas dgare inga sana intyg och darfor tog de bulgariska myndigheterna hand om kon. Penka sattes

i karantdn och det fanns till och med risk for avlivning om det skulle visa sig att hon bar pa ndgon
sjukdom. Man kunde inte bara sldppa in Penka i Bulgarien utan intyg. De har kontrollerna ar EU:s satt att
hindra spridning av farliga djursjukdomar, som skulle kunna foras éver till manniskor.

Fallet rapporterades forst av en bulgarisk djurskyddsorganisation. Historien spreds sen i internationell
press, med artiklar om den "vansinniga Brysselbyrakratin’, och fick ocksd mycket uppmarksamhet pa
sociala medier. P4 bara ndgra fa dagar dok historien upp pa hundratals olika stallen, och den berattades
alltid pa precis samma satt.

Det blev en snobollseffekt. Berattelsen om Penka visar hur en lustig liten incident kan bldsas upp
och utnyttjas for att beklaga sig 6ver EU:s byrdkrati utan att dver huvud taget ndmna de verkliga
anledningarna till att det finns granskontroller.

Historien var ju inte helt och héllet falsk. And& &r den ett exempel pa desinformation eftersom den
inte visade hela verkligheten. Av politiska och ekonomiska skal omvandlades en banal granskontroll till
global anti-EU-propaganda.

19. Kompassen for faktagranskning

Ordentlig faktagranskning tar vanligtvis rejdlt med tid, men det bér inte avskracka eleverna, for ofta
racker det med att hitta vissa detaljer som avsldjar mycket om budskapets kvalitet.

Att kanna igen fejknyheter: forklara skillnaden mellan felaktig information och desinformation.

Tips:

- L&s hela artikeln — stdmmer innehall och rubrik ihop? Hur kan jag kolla om en webbsajt &r
akta? URL-analys: kolla alltid om det ror sig om originalwebbsajten eller om URL har andrats
lite. Om man Iaser lite slarvigt eller snabbt mdrker man knappast det. En desinformationssajt
tar ofta sitt namn fran en valkand nyhetskélla och dndrar nan liten detalj.

- Leta efter innehdllet pd internet — sdger andra kallor samma sak?

- Vet du vad det ar for kéllor?

- Kolla datum och upphovsperson. Offentliga personer pa sociala medier har ofta "verifierade
konton, och det har medieféretag och journalister ocksa. Personer i informationsbranschen
har ofta webbsajter eller andra offentliga profiler som kan hjélpa anvandarna att hitta dem
och deras produktion.

- Kolla om bilderna ser underliga eller manipulerade ut. | s fall kan du géra en omvand
sokning pa Google Images.

- Tank pa kontexten ndr du beddémer informationen. Ta till exempel en telefontillverkare som
sager att forsaljningen har fordubblats. Lagg till kontexten: det var december och juletid,
och butikerna hade ménga specialerbjudanden. Alltsé var det lite billigare an vanligt att
kopa en telefon. Okad forsaljning var alltsd att vénta, eller hur? Samma sak hander ofta i
samhaéllsdebatten.

"
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FLER RESURSER

Definition av desinformation pa olika sprak i rapporten Sa har avsléjar du en fejknyhet

Onlinespel om desinformation:

- The Bad News Game (manga olika sprak) och Bad News Game for Kids (farre sprak). Skapa dina egna
fejknyheter. Standardversionen, fran 15 &r. Barnversionen, fran 8 ar.

- Fakescape (engelska och tjeckiska). Spel som lar elever att komma undan fejknyheter. Kan bestéllas,
gratis for larare. Fran 13 ar.

- Fakey (engelska). Spel som lar ut mediakompetens och satt att forhalla sig till felaktig information.
Fran 16 ar.

- Escape Fake (engelska och tyska). App att ladda ner — mediakompetens pa ett kul satt. Frdn 15 ar.

- Millab (engelska, georgiska, armeniska och azerbajdjanska). Kul spel fér ungdomar om att kdnna igen
fejknyheter, nattroll eller ndtmobbning. Fran 12 ar.

- Troll Factory (engelska). Spelarna ar nattroll som skapar fejknyheter. Fran 16 ar.

Lista 6ver organisationer som sysslar med faktagranskning i manga EU-lander

- Poynter Institute
- Facebook
- EUssegen anti-disinformation group och ‘think before you share’-kampanj

Den hdr modulen har tagits fram av Europaparlamentet, inte av férfattarna till de andra modulerna.

Kontakt: europarl-spox@europarl.europa.ev. European Parliament
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https://www.europarl.europa.eu/thinktank/sv/document.html?reference=EPRS_ATA%282017%29599386
https://www.getbadnews.com/#intro
https://www.getbadnews.com/droggame_book/junior-uk/#intro
https://www.fakescape.cz/en
https://fakey.iuni.iu.edu/
https://escapefake.org/en/home-4/
http://millab.ge/en/
https://trollfactory.yle.fi/
https://ifcncodeofprinciples.poynter.org/signatories
https://www.facebook.com/business/help/2593586717571940
https://euvsdisinfo.eu/
https://euvsdisinfo.eu/think-before-you-share/

